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1. Introduction

Ce chapitre décrit la structure et les objectifs de la bibliothèque d’infrastructure des technologies de l’information (IT Infrastructure Library - ITIL) et des organisations qui contribuent à maintenir l’ITIL en tant que meilleur modèle pratique de gestion des services informatiques.

L’ITIL a été développée en tenant compte du fait que les organisations dépendent de plus en plus de l’informatique pour atteindre leurs objectifs généraux. Cette dépendance croissante a entraîné un besoin grandissant en services informatiques dont la qualité correspond aux objectifs business et qui répondent aux exigences et attentes des clients. Au cours des années, on a accordé moins d’importance au développement des applications informatiques qu’à la gestion des services informatiques. Une application informatique (appelée parfois système d’information) ne fait que contribuer à la réalisation des objectifs de l’entreprise si le système est disponible pour les utilisateurs et, dans le cas d’une défaillance ou de modifications nécessaires, elle reçoit le soutien de la maintenance et de l’exploitation.

Dans le cycle de vie global des produits informatiques, la phase d’exploitation représente jusqu’à 70 à 80% du temps et du coût, le reste étant consacré au développement (ou à l’approvisionnement) des produits. Ainsi, des processus de gestion des services informatiques efficaces et efficients sont essentiels au succès de l’informatique. Cela s’applique à tout type d’organisation, grande ou petite, publique ou privée, avec des services informatiques centralisés ou décentralisés et des services informatiques internes ou confiés à des tiers. Dans tous les cas, le service doit être fiable, homogène, de haute qualité et d’un coût acceptable.

La gestion des services informatiques concerne la fourniture et le soutien de services informatiques adaptés aux besoins de l’organisation. L’ITIL a été développée afin de diffuser de façon systématique et homogène les meilleures pratiques de gestion des services informatiques.

Ce modèle est basé sur la qualité du service et le développement de processus efficaces et efficients.

L’ITIL offre un cadre commun pour toutes les activités du département informatique, dans le cadre de la prestation de services, basé sur l’infrastructure informatique. Ces activités sont divisées en processus qui forment un cadre efficace afin d’aider la gestion des services informatiques à mûrir. Chacun de ces processus couvre une ou plusieurs tâches du département informatique, telles que le développement des services, la gestion des infrastructures et la fourniture et le soutien des services. Cette approche par processus permet de décrire les meilleures pratiques de gestion des services informatiques indépendamment de la structure organisationnelle réelle de l’entité.

Beaucoup de ces meilleures pratiques sont clairement identifiables et sont en fait utilisées dans une certaine mesure dans la plupart des organisations informatiques. L’ITIL présente ces meilleures pratiques de façon cohérente. Les livres de l’ITIL décrivent comment améliorer ces processus, qui ont parfois déjà été identifiés, et comment en améliorer la coordination. Les livres de l’ITIL expliquent aussi comment formaliser les processus au sein d’une organisation. Les livres de l’ITIL fournissent aussi une infrastructure de référence pour une terminologie commune au sein de l’organisation. Ils contribuent à définir les objectifs et à déterminer l’effort nécessaire.

En utilisant une approche par processus, l’ITIL décrit avant tout ce qui doit être inclus dans la gestion des services informatiques pour offrir la qualité requise. La structure et l’attribution des tâches et responsabilités entre les fonctions et les départements dépendent du type d’organisation. Ces structures varient beaucoup d’un département informatique à l’autre et changent souvent.

La description de la structure des processus offre un point de référence commun qui change moins rapidement, ce qui peut aider à maintenir la qualité des services informatiques pendant et après la réorganisation ainsi qu’entre les fournisseurs et les associés à mesure qu’ils changent.

La liste ci-dessous identifie quelques avantages et inconvénients de l’ITIL. Cette liste n’est pas exhaustive mais elle peut servir de base à l’étude des avantages et inconvénients de l’ITIL et des différentes façons dont les organisations utilisent l’ITIL.

1.1. Avantages de l’ITIL pour le client/utilisateur 
• La fourniture de services informatiques est plus orientée vers le client et les accords relatifs à la qualité des services améliorent les relations.

• Les services sont mieux décrits, dans le langage du client, avec plus de détails.

• La qualité et le coût des services sont mieux gérés.

• La communication avec l’organisation informatique est améliorée du fait qu’on convient de points de contact.

1.2. Avantages de l’ITIL pour l’organisation informatique 

• L’organisation informatique développe une structure plus claire, devient plus efficace et est mieux orientée vers les objectifs de l’entreprise.

• La gestion est mieux contrôlée et les changements sont plus faciles à gérer.

• Une structure de processus efficace fournit un cadre pour l’externalisation efficace d’éléments des services informatiques.

• L’application des meilleures pratiques de l’ITIL encourage un changement culturel vers la fourniture d’un service et l’introduction d’un système de gestion de la qualité basé sur les normes de la série ISO 9000.

• L’ITIL offre un cadre de référence uniforme pour la communication interne et la communication avec les fournisseurs ainsi que pour la normalisation et l’identification des procédures.

1.3. Problèmes potentiels de l’ITIL 
• L’introduction peut exiger beaucoup de temps et des efforts considérables et nécessiter un changement de culture dans l’organisation. Une introduction trop ambitieuse peut conduire à une certaine frustration étant donné que les objectifs ne sont jamais atteints.

• Si les structures de processus deviennent elles-mêmes des objectifs, cela peut nuire à la qualité du service. Dans ce cas, les procédures deviennent des obstacles bureaucratiques que l’on évite quand cela est possible.

• Il ne se produit aucune amélioration à cause d’un manque de compréhension de ce que doivent offrir les processus, de ce que sont les indicateurs de performance et de la façon de contrôler les processus.

• L’amélioration en matière de fourniture de services et de réduction des coûts n’est pas assez perticible.

• Une mise en place réussie nécessite l’implication et l’engagement du personnel à tous les niveaux de l’organisation. Le fait de réserver le développement des structures de processus à un département spécialisé peut isoler ce département au sein de l’organisation et donner une orientation qui ne soit pas acceptée par les autres départements.

• Si l’investissement en outils de soutien est insuffisant, les processus ne recevront pas l’accueil qu’ils méritent et le service ne sera pas amélioré. Des ressources et du personnel supplémentaires peuvent être nécessaires si l’organisation est déjà surchargée par les activités quotidiennes de gestion des services informatiques.

Ces problèmes potentiels sont bien sûr surmontables. L’ITIL a été développée en raison de ses avantages. De nombreuses suggestions de meilleures pratiques visent à éviter de tels problèmes ou à les résoudre s’ils se présentent.

2. Organisations

2.1. OGC (CCTA)

L’ITIL était à l’origine un produit de la CCTA. La CCTA était la Central Computer and Telecommunications Agency (Agence centrale d’informatique et de télécommunications) du gouvernement anglais. Le 1er avril 2001, la CCTA a fusionné avec l’OGC (Office of Government Commerce) qui est devenu propriétaire de l’ITIL. L’objectif de l’OGC est d’aider ses clients du secteur public anglais à moderniser leurs activités d’approvisionnement et d’améliorer leurs services en optimisant l’utilisation de l’informatique et d’autres instruments. «

Le but de l’OGC est de moderniser les approvisionnements dans le gouvernement et d’offrir une valeur substantielle pour les économies réalisées. » L’OGC encourage l’utilisation des meilleures pratiques dans de nombreux domaines (par exemple, gestion de projets, approvisionnement et gestion des services informatiques). L’OGC publie plusieurs séries (bibliothèques) de livres écrits par des experts anglais et internationaux issus de diverses sociétés et organisations.

L’ITIL de l’OGC se compose d’un certain nombre de meilleures pratiques claires et complètes pour assurer des services informatiques efficients et efficaces.

2.2. L’itSMF

Le Forum de gestion des services informatiques (Information Technology Service Management Forum - itSMF), appelé à l’origine Forum de gestion de l’Infrastructure des technologies de l’information (Information Technology Infrastructure Management Forum - ITIMF), est le seul groupe d’utilisateurs indépendant reconnu internationalement qui se consacre à la gestion des services informatiques. Il appartient à ses membres et est géré exclusivement par ces derniers.

L’itSMF a une influence majeure et contribue pour une grande part aux meilleures pratiques et aux normes de l’industrie dans le monde entier.

La première section de l’itSMF a été créée au Royaume-Uni en 1991. L’itSMF The Netherlands (Pays-Bas), dont la création remonte au mois de novembre 1993, est la deuxième section. Il existe maintenant des sections de l’itSMF dans différents pays tels que l’Afrique du Sud, la Belgique, l’Allemagne, l’Autriche, la Suisse, le Canada, les États-Unis et l’Australie. Ces sections coopèrent au sein de l’itSMF International.

Les sections de l’itSMF encouragent l’échange d’informations et d’expériences dans le but d’aider les organisations informatiques à améliorer leurs services. Elles organisent des séminaires, des conférences, des soirées à thème et d’autres événements concernant la gestion des services informatiques. Elles publient également des bulletins d’information et gèrent un site Internet pour le partage des informations. Les groupes de travail contribuent également au développement de l’ITIL.

2.3. EXIN et ISEB

La fondation néerlandaise “Exameninstituut voor Informatica” (EXIN) et le “Information Systems Examination Board” (ISEB) anglais ont uni leurs efforts pour développer un système de certification professionnelle pour l’ITIL en étroite collaboration avec l’OGC et l’itSMF. L’EXIN et l’ISEB sont des organismes à but non lucratif qui coopèrent pour offrir une gamme complète de certifications ITIL à trois niveaux :

• Certificat de base en gestion des services informatiques

• Certificat de praticien en gestion des services informatiques

• Certificat de gestionnaire des services informatiques

Le système de certification est fondé sur les exigences d’exécution efficace d’un rôle au sein d’une organisation informatique. A ce jour, des certificats de base ont été attribués à plus de 100 000 professionnels dans plus de 30 pays.

Le certificat de base s’adresse à toutes les personnes qui doivent connaître les tâches principales de l’organisation informatique et les relations entre ces tâches. L’examen de base couvre la fonction de centre de services ainsi que les processus de gestion des incidents, gestion des problèmes, gestion des changements, gestion des configurations, gestion des mises en production, gestion des niveaux de service, gestion de la disponibilité, gestion de la capacité, gestion de la continuité des services informatiques, gestion financière des services informatiques et gestion de la sécurité. Après avoir obtenu le certificat de base, il est possible de passer les examens de praticien et de gestionnaire. Les praticiens suivent une formation pratique sur l’exécution de processus spécifiques de l’ITIL ou de tâches relevant de ces processus. Ces processus peuvent être la gestion des incidents, la gestion des changements et la gestion des niveaux de service. Les gestionnaires reçoivent une formation théorique sur la façon de contrôler tous les processus qui figurent dans le certificat de base, sur la façon de conseiller sur la structure et l’optimisation des processus et sur la façon de les mettre en oeuvre.

Aujourd’hui, l’ITIL est beaucoup plus qu’une série de livres utiles sur la gestion des services informatiques. Le cadre de meilleures pratiques de gestion des services informatiques est un ensemble complet d’organisations, d’outils, de services de formation et de consultation, de structures et de publications. Depuis les années 90, l’ITIL est non seulement considérée comme la structure mais aussi comme la référence et la philosophie des personnes utilisant les meilleures pratiques de l’ITIL dans leur travail. De nombreuses organisations coopèrent actuellement au niveau international afin d’assurer la promotion de l’ITIL en tant que norme de facto pour la gestion des services informatiques.

3. Les publications de l’ITIL

Chacune des publications de l’ITIL traite d’une partie de la structure. Chacune fournit :
· une description, dans les grandes lignes, des éléments nécessaires pour organiser la gestion des services informatiques ;

· une définition des objectifs et activités ainsi que l’entrée et la sortie de chacun des processus nécessaires à une organisation informatique.

Cependant, l’ITIL n’indique pas comment mettre en œuvre ces activités, étant donné que cet aspect diffère d’une organisation à l’autre. Elle met l’accent sur des pratiques éprouvées qui, en fonction des circonstances, peuvent être mises en œuvre d’un certain nombre de façons. L’ITIL n’est pas une méthode mais plutôt un cadre de planification des processus, rôles et activités essentiels indiquant les liens entre eux ainsi que les lignes de communication nécessaires.

L’ITIL est fondée sur le besoin d’offrir des services de haute qualité en mettant l’accent sur les relations avec la clientèle. L’organisation informatique doit être conforme aux accords avec le client, ce qui se traduit par le maintien de bonnes relations avec les clients et les partenaires tels que les fournisseurs.

Une partie de la philosophie de l’ITIL est basée sur les systèmes de qualité, comme la série de normes ISO 9000, et les structures de qualité totale, comme l’EFQM. L’ITIL soutient ces systèmes de qualité en fournissant une description claire des processus et des meilleures pratiques de gestion des services informatiques permettant de réduire sensiblement le délai d’obtention de la certification ISO.

À l’origine, l’ITIL se composait d’un grand nombre de livres dont chacun décrivait un domaine particulier de la maintenance et de l’exploitation de l’infrastructure informatique. Les dix livres consacrés au soutien des services et à la fourniture des services étaient considérés comme le noyau de l’ITIL. Une quarantaine d’autres livres ont été publiés sur des sujets complémentaires relatifs à la gestion des services informatiques, allant du câblage à la gestion des relations avec la clientèle. Cependant, la série originale de livres traitait principalement de la gestion des services informatiques dans la perspective informatique. L’ensemble consacré à la Perspective Business (Business Perspective) a été publié pour faire le pont entre les fonctions business et l’organisation informatique.

De plus, l’approche de certains aspects de l’ITIL était légèrement dépassée. L’OGC ne considère plus que ces anciennes publications représentent les meilleures pratiques. 
3.1. Fourniture des services (Service Delivery)

Comme indiqué ci-dessus, le soutien des services et la fourniture des services sont au cœur de la structure de l’ITIL pour la gestion des services informatiques. Le livre de l’ITIL sur la fourniture de services décrit les services dont a besoin le client pour soutenir son business et l’infrastructure nécessaire pour fournir ces services.

Les sujets suivants sont traités dans le livre Fourniture des services :

• Gestion des niveaux de service

• Gestion financière des services informatiques

• Gestion de la capacité

• Gestion de la continuité des services informatiques

• Gestion de la disponibilité

Il est quasiment impossible de représenter dans un schéma la relation complexe entre les processus décrits dans les livres sur le soutien des services et la fourniture des services. Le schéma simplifié de la figure 3.2 en illustre les principaux éléments.

Gestion des niveaux de service (Service Level Management)

L’objectif de la gestion des niveaux de service est de conclure des accords clairs avec le client sur le type et la qualité des services informatiques à livrer et de  mettre en œuvre ces accords. Par conséquent, la gestion des niveaux de service a besoin d’informations sur les besoins des clients, les installations fournies par l’organisation informatique et les ressources financières disponibles.

La gestion des niveaux de service traite du service fourni au client (besoin du client).

L’organisation informatique peut améliorer la satisfaction des clients en créant des services basés sur les besoins du client (pression de la demande) plutôt qu’uniquement sur les possibilités techniques (poussée de l’offre). Le chapitre consacré à la gestion des niveaux de service dans le livre Fourniture des services explique :

• Comment une définition claire des termes d’un accord sur les niveaux de service contribue à optimiser les services informatiques à un coût justifiable vis-à-vis du client.

• Comment surveiller et traiter le service.

• Comment soutenir le service par des contrats de sous-traitance avec des fournisseurs de l’organisation informatique.

Gestion financière des services informatiques (Financial Management of IT Services)

La gestion financière étudie si les coûts liés à la fourniture des services informatiques sont acceptables. La gestion financière fournit ainsi des informations sur les coûts liés à la fourniture des services informatiques. Ces informations donnent une idée des coûts et des avantages (prix et performance) en cas de décision de changement de l’infrastructure ou des services informatiques. L’identification, l’attribution, la prévision et la surveillance des coûts, qui sont traitées dans le chapitre consacré à la gestion financière du livre Fourniture des services, sont couvertes par la notion « établissement des coûts de revient » qui, dans l’édition actuelle de l’ITIL, s’applique à la budgétisation et à la comptabilisation. Ces activités permettent de connaître les coûts (quels sont les coûts engagés et où sont-ils engagés?) et peuvent également être utilisées pour l’établissement des budgets. En ce qui concerne les revenus de l’organisation informatique, la gestion financière des services informatiques décrit plusieurs approches de la facturation, y compris la définition d’objectifs pour la facturation et la tarification, ainsi que les aspects de la budgétisation.

Gestion de la capacité (Capacity Management)

La gestion de la capacité est le processus visant à optimiser le coût, le choix du moment d’acquisition et la mise en oeuvre des ressources informatiques afin d’observer les accords conclu avec le client. La gestion de la capacité traite de la gestion des aspects suivants : ressources, performances, demande, modélisation, charge, planification de la capacité et évaluation des applications. La gestion de la capacité met l’accent sur la planification afin de s’assurer que les niveaux de service convenus seront également observés dans l’avenir.

Gestion de la disponibilité (Availability Management)

La gestion de la disponibilité est le processus veillant à la mise en place appropriée des ressources, des moyens et des techniques nécessaires pour garantir la disponibilité des services informatiques convenue avec le client. La gestion de la disponibilité traite de problèmes tels que l’amélioration de la maintenance et des mesures de conception destinées à minimiser le nombre d’incidents.
Gestion de la continuité des services informatiques (IT Service Continuity Management)

Ce processus consiste en la préparation et la planification des mesures de reprise après un sinistre pour les services informatiques dans le cas d’une interruption du business. Ce processus, appelé également planification des contingences dans la révision précédente de l’ITIL, met l’accent sur les corrélations entre toutes les mesures nécessaires pour assurer la continuité de l’organisation du client en cas de sinistre (gestion de la continuité du business) ainsi que les mesures destinées à éviter de tels sinistres. La gestion de la continuité des services informatiques est le processus de planification et de coordination des ressources techniques et financières nécessaires pour assurer la continuité des services après un sinistre, de la manière convenue avec le client.

3.2. Soutien des services (Service Support)

Le livre de l’ITIL consacré au soutien des services décrit comment les clients et les utilisateurs peuvent accéder aux services appropriés pour soutenir leur business et comment ces services sont soutenus.

Ce livre couvre les sujets suivants :

• Centre de services

• Gestion des incidents

• Gestion des problèmes

• Gestion des configurations

• Gestion des changements

• Gestion des mises en production

Centre de services (Service Desk)

Le centre de services est le premier point de contact des utilisateurs avec l’organisation informatique. Auparavant, les livres de l’ITIL faisaient référence à un centre d’assistance. La tâche principale du centre d’assistance était d’enregistrer et de résoudre les incidents et d’en assurer le suivi. Un centre de services a un rôle plus large (par exemple, réception des demandes de changements) et peut accomplir des activités relevant de plusieurs processus. C’est le point de contact initial avec le fournisseur de services informatiques pour les utilisateurs.

Gestion des incidents (Incident Management)

La distinction entre les incidents et les problèmes est sans doute la contribution la mieux connue, mais pas toujours la plus populaire, de l’ITIL à la gestion des services informatiques. Bien que cette distinction prête quelquefois à confusion, elle comporte un avantage majeur dans la mesure où elle établit une distinction entre le retour rapide du service et l’identification et la résolution de la cause d’un incident.

Le processus de gestion des incidents a pour but de résoudre l’incident et de reprendre rapidement la fourniture des services. Les incidents sont enregistrés et la qualité de ces enregistrements détermine l’efficacité d’un certain nombre d’autres processus.

Gestion des problèmes (Problem Management)

La gestion des problèmes a pour but d’identifier la cause d’un problème dont la présence est suspectée à l’intérieur de l’infrastructure informatique. La suspicion de présence d’un problème peut être induite par des incidents mais il est évident que l’objectif est d’éviter toute perturbation dans la mesure du possible.

Une fois les causes identifiées et une solution de contournement identifiée, une décision business est requise pour déterminer si une correction permanente doit être apportée afin d’éviter de nouveaux incidents. La mise en oeuvre d’une correction permanente passe par une demande de changement. Le problème reste considéré comme une erreur connue si une correction ne se justifie pas d’un point de vue business mais qu’une solution de contournement temporaire ou une autre solution permanente a été identifiée.

Gestion des configurations (Configuration Management)

La gestion des configurations traite du contrôle des changements d’une infrastructure informatique (normalisation et contrôle de l’état), en identifiant tous les éléments de configuration de l’infrastructure, en collectant, en enregistrant et en gérant les informations et détails relatifs à ces composants et en échangeant ces informations avec tous les autres processus.

Gestion des changements (Change Management)

La gestion des changements traite de la mise en œuvre approuvée et contrôlée des changements apportés à l’infrastructure informatique. L’objectif du processus est de déterminer les changements requis et d’étudier comment ils peuvent être mis en œuvre en minimisant les effets négatifs sur les services informatiques, tout en assurant la traçabilité des changements, par une consultation et une coordination efficaces de toute l’organisation. Les changements sont effectués en fonction des activités de surveillance de l’état de la gestion des configurations, suite à une demande de changement, avec la gestion des problèmes et plusieurs autres processus. Les changements sont mis en œuvre en suivant un cheminement particulier passant par la définition, la planification, la construction et les tests, l’acceptation, la mise en œuvre et l’évaluation.

Gestion des mises en production (Release Management)

Une mise en production est un ensemble d’éléments de configuration qui sont testés et introduits collectivement dans l’environnement de production. Le principal objectif de la gestion des mises en production est de garantir le succès du déploiement des mises en production, y compris l’intégration, les tests et le stockage. La gestion des mises en production s’assure que seules les versions testées et correctes des logiciels et du matériel autorisés sont fournies. La gestion des mises en production est étroitement liée aux activités de gestion des configurations et de gestion des changements. La mise en oeuvre réelle des changements est souvent exécutée dans le cadre des activités de gestion des mises en production.

3.3. Gestion de la sécurité (Security Management)

L’objectif de la gestion de la sécurité est de protéger l’infrastructure informatique de toute utilisation non autorisée (accès non autorisé aux données, par exemple). Ce processus est basé sur les exigences en matière de sécurité définies dans les accords sur les niveaux de service, les exigences contractuelles, la législation, les politiques et un niveau de sécurité normal.

3.4. Gestion de l’infrastructure ICT (ICT Infrastructure Management)

La gestion de l’infrastructure ICT traite des processus, de l’organisation et des outils nécessaires pour assurer une infrastructure informatique et de communications stable.

Le livre couvre la conception, la planification, la mise en place, l’exploitation et l’assistance technique.

3.5. Gestion des applications (Applications Management)
Le livre sur la gestion des applications fournit une vue d’ensemble du cycle de vie de la gestion des applications et constitue un guide pour les utilisateurs business, les développeurs et gestionnaires des services sur la façon dont les applications peuvent être gérées du point de vue de la gestion des services.

Ce livre place la gestion des services au cœur de la fourniture des services informatiques au business. Dans cette perspective, les applications doivent être gérées tout au long de leur cycle de

vie en donnant la priorité aux objectifs business.
3.6. Planification de la mise en œuvre de la gestion des services (Planning to implement Service Management)

Actuellement, nous disposons d’une grande expérience au niveau mondial dans le domaine de la planification et de la mise en œuvre de programmes destinés à améliorer la gestion des services informatiques. Ce livre poursuit deux objectifs principaux : donner des conseils pratiques sur les problèmes clés qui doivent être pris en considération lors de toute planification pour la mise en œuvre d’une gestion des services informatiques ; expliquer les étapes essentielles requises pour mettre en place ou améliorer la fourniture des services.

On indique comment évaluer la correspondance entre les besoins du business et les services fournis et comment mettre en place un programme de changements qui conduira à des améliorations mesurables et continues.

L’analyse des besoins actuels et futurs de l’organisation et la mise en oeuvre de la solution doivent être considérées comme un projet ou comme une série de projets d’un programme d’amélioration. Un avantage clé de cette approche est qu’elle fournit à l’organisation des points de décision clairs où elle peut décider de mettre fin au projet/programme, de le poursuivre ou de le modifier. Dans ce contexte, les livres de l’ITIL recommandent l’adoption d’une méthode de gestion de projet formelle, comme PRINCE2 (Projects IN Controled Environments, 2ème version).

Chaque projet est basé sur une analyse de la situation actuelle, sur la situation souhaitée et sur les écarts entre ces deux situations. Dans la plupart des cas, les solutions sont comparées sur la base des critères suivants :

• Avantages pour l’organisation

• Risques, obstacles et problèmes potentiels

• Coûts de transition et coûts à long terme

• Coûts en cas de poursuite de l’approche actuelle

L’identification des solutions potentielles peut même constituer un projet en soi. L’expérience montre qu’il faut savoir que l’ITIL n’est pas une formule magique. Il convient d’adopter la plus grande prudence face à des projets de mise en oeuvre soi-disant conformes au cadre de l’ITIL mais qui poursuivent des buts cachés comme une réorganisation ou une fusion, par exemple.

L’ITIL décrit les meilleures pratiques d’amélioration de la gestion des services informatiques mais n’est pas un livre de recettes organisationnelles. L’ITIL fournit principalement un cadre de référence pour les structures des processus, les rôles et responsabilités dans l’organisation informatique et, dans une bien moindre mesure, des directives pour la structure de cette organisation. Si un projet a pour but d’améliorer l’organisation en tant que telle, il est conseillé de faire appel à des experts dans ce domaine.
Une mesure de base de référence ou un bilan de santé peuvent représenter un bon point de départ pour l’amélioration des processus. Une telle évaluation des processus de gestion des services informatiques peut aider à identifier les points forts et les points faibles de l’organisation et à définir clairement les objectifs d’un projet d’amélioration. La mesure peut être renouvelée à un stade ultérieur pour montrer l’évolution du programme ou du projet.

3.7. Perspective Business (Business Perspective)

Ce livre a pour but d’aider les gestionnaires du business à comprendre la fourniture des services informatiques. Les sujets traités comprennent la gestion des relations business, le partenariat, l’externalisation ainsi que l’amélioration continue et l’exploitation de l’information, des communications et de la technologie pour acquérir un avantage concurrentiel.

4. Gestion des incidents

Un incident est tout événement qui ne fait pas partie du fonctionnement normal d’un service et qui provoque ou peut provoquer une interruption ou une diminution de la qualité de ce service.
La gestion des incidents a une tâche réactive, à savoir la réduction ou l’élimination des effets des perturbations (potentielles) dans les services informatiques afin de permettre aux utilisateurs de reprendre leur travail dans les plus brefs délais. À cette fin, les incidents sont enregistrés, classés et confiés aux spécialistes appropriés ; la progression des incidents est surveillée ; les incidents sont résolus et clos. Étant donné que cette façon de procéder exige des contacts étroits avec les utilisateurs, le point le plus important du processus de gestion des incidents est habituellement concentré sur la fonction de centre de services qui sert de bureau d’accueil aux « administratifs » des départements spécialisés sous-jacents et aux fournisseurs. La gestion des incidents est essentielle pour les autres processus de l’ITIL car elle fournit des informations précieuses sur les erreurs d’infrastructure.
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Figure 4.1 Position du processus de gestion des incidents par rapport aux fonctions ou départements d'une organisation
informatique.




4.1. Impact, urgence et priorité

Lorsque plusieurs incidents doivent être traités en même temps, il est nécessaire d’établir des priorités. Ces priorités sont basées sur le degré de gravité de l’erreur pour le business et pour l’utilisateur. Après avoir consulté l’utilisateur et conformément aux conditions de l’accord sur les niveaux de service, le centre de services attribue la priorité qui détermine l’ordre dans lequel les incidents sont traités. Lorsque les incidents passent au deuxième niveau d’assistance, au troisième niveau d’assistance ou à un niveau d’assistance plus élevé, le même ordre de priorité est maintenu ou il peut être changé après consultation du centre de services.

Il est évident que chaque utilisateur pense que son incident doit bénéficier de la plus haute priorité mais les exigences des utilisateurs sont souvent subjectives. Pour permettre une évaluation objective, les critères suivants sont discutés avec l’utilisateur :

· Impact de l’incident : importance de l’écart par rapport au niveau normal de service, en termes de nombre d’utilisateurs ou de processus business touchés.

· Urgence de l’incident : délai acceptable pour l’utilisateur ou pour les processus business.

La priorité est déterminée en fonction de l’urgence et de l’impact. Les personnes et ressources pouvant être affectées à un incident sont définies pour chaque priorité. Pour les incidents d’un même degré de priorité, l’effort nécessaire peut déterminer l’ordre de leur traitement. Un incident facile à résoudre peut ainsi être traité avant un incident demandant un effort plus conséquent.

4.2. Escalade

Si un incident ne peut pas être résolu par le premier niveau d’assistance dans les délais prévus, il faudra faire intervenir un niveau d’expertise ou d’autorité plus élevé. On parle alors d’escalade.

L’escalade est déterminée par les priorités et les délais de résolution indiqués ci-dessus.

Nous établissons une distinction entre l’escalade fonctionnelle et l’escalade hiérarchique.

· Escalade fonctionnelle (horizontale) - L’escalade fonctionnelle exige l’implication de personnel plus spécialisé ou requiert davantage de privilèges d’accès (niveaux d’autorité technique) pour résoudre l’incident ; les limites des départements peuvent être dépassées.

· Escalade hiérarchique (verticale) - L’escalade hiérarchique implique un mouvement vertical (vers les niveaux hiérarchiques supérieurs) dans l’organisation parce que le niveau d’autorité (autorité organisationnelle, pouvoirs) ou les ressources nécessaires pour la résolution sont insuffisantes.

Le gestionnaire des incidents doit réserver à l’avance une capacité d’escalade fonctionnelle dans la structure hiérarchique de façon à ce que la résolution des incidents ne provoque pas d’escalade hiérarchique régulière. Dans tous les cas, la structure hiérarchique doit avoir le niveau d'autorité nécessaire pour réallouer les ressources adéquates au processus.
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5. Gestion des problèmes

Un problème décrit une situation indésirable, indiquant une cause fondamentale inconnue d’un ou de plusieurs incidents existants ou potentiels
La gestion des problèmes soutient la gestion des incidents en fournissant des solutions de contournement et des corrections rapides mais elle n’est pas responsable de la résolution des incidents. La gestion des incidents a pour but de résoudre rapidement une erreur, par tous les moyens possibles, y compris les solutions de contournement, alors que la gestion des problèmes prend le temps d’identifier la cause et de l’éliminer. Un incident ne peut jamais « devenir » un problème. Cependant, en plus de l’incident, un problème connexe peut être défini. Ainsi, l’étude du problème peut conduire à une solution pour l’incident en cours s’il n’est pas encore résolu.
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L’objectif de la gestion des problèmes est de rechercher la cause sous-jacente des problèmes et, par conséquent, d’empêcher les incidents. La gestion des problèmes comprend des activités proactives et réactives. La gestion réactive des problèmes vise à identifier la cause fondamentale des incidents passés et présente des propositions d’amélioration ou de rectification. La gestion proactive des problèmes vise à éviter les incidents en identifiant les faiblesses de l’infrastructure et en émettant des propositions pour les éliminer.

La gestion des problèmes vérifie que :

• Les erreurs à long terme sont identifiées, documentées et suivies.

• Les symptômes et les solutions permanentes ou de contournement sont documentés.

• Des demandes de changement sont soumises afin de modifier l’infrastructure.

• De nouveaux incidents sont évités.

• Des rapports sont établis sur la qualité de l’infrastructure informatique et le processus.

La gestion des problèmes peut améliorer rapidement la qualité du service en réduisant de façon importante le nombre d’incidents et la charge de travail de l’organisation informatique. Nous pouvons citer les avantages suivants :

• Amélioration de la qualité et de la gestion des services informatiques - au fur et à mesure que les erreurs sont documentées ou éliminées.

• Augmentation de la productivité des utilisateurs - en améliorant la qualité des services.

• Augmentation de la productivité du personnel d’assistance - lorsque les solutions sont documentées, même les agents de la gestion des incidents moins expérimentés peuvent résoudre les incidents plus rapidement et plus efficacement.

• Amélioration de la réputation des services informatiques - étant donné que la stabilité des services augmente, les clients sont plus enclins à confier de nouvelles activités business à l’organisation informatique.

• Amélioration des connaissances et de l’apprentissage en matière de gestion et d’exploitation - la gestion des problèmes conserve des données historiques pouvant être utilisées pour identifier les tendances et déboucher sur des mesures permettant d’éviter de nouveaux incidents. Les données historiques sont également utiles pour les études et les diagnostics ainsi que pour la préparation des demandes de changement.
• Meilleur enregistrement des incidents - la gestion des problèmes introduit des normes d’enregistrement et de classification des incidents pour identifier efficacement les problèmes et leurs symptômes, ce qui améliore également l’enregistrement des incidents.

• Meilleur taux de résolution de premier niveau - étant donné que la gestion des problèmes fournit, dans une base de connaissances, des solutions aux incidents et aux problèmes, ainsi que des solutions de contournement, le premier niveau d’assistance a plus de chance de pouvoir résoudre les incidents.

6. Gestion des configurations

Chaque organisation informatique dispose d’informations concernant son infrastructure. De telles informations ont plus de chances d’être disponibles après le développement de projets importants qui sont généralement suivis par un audit et une analyse d’impact. Il est essentiel toutefois de maintenir les informations à jour. La gestion des configurations a pour objectif de fournir des détails fiables et actualisés sur l’infrastructure informatique. Plus important encore, ces détails comprennent non seulement les détails relatifs à des éléments spécifiques de l’infrastructure (éléments de configuration, ou CI) mais aussi les relations entre ces CI. Ces relations forment la base de l’analyse d’impact.

La gestion des configurations vérifie si les changements de l’infrastructure informatique ont été enregistrés correctement, y compris les relations entre les CI. Elle surveille l‘état des composants informatiques afin d’obtenir une image exacte des versions des éléments de configuration (CI) existants.

Si la gestion des configurations est mise en œuvre efficacement, elle peut fournir des informations sur les sujets suivants :

• Données financières et politiques des produits :

- Quels composants informatiques utilisons-nous actuellement, combien en utilisons-nous de chaque modèle (version) et depuis quand les avons-nous?

- Quelles sont les tendances dans les différents groupes de produits?

- Quelle est la valeur actuelle dépréciée des composants informatiques?

- Quels composants informatiques peuvent être retirés progressivement et quels éléments nécessitent une mise à jour?

- Combien va coûter le remplacement de certains composants informatiques?

- Quelles licences avons-nous et sont-elles appropriées?

- Quels contrats de maintenance faut-il examiner?

- Quel est le degré de normalisation de notre infrastructure informatique?

• Information de dépannage et évaluation d’impact :

- De quels composants informatiques avons-nous besoin pour une procédure de reprise après sinistre?

- Le plan de reprise après sinistre sera-t-il encore efficace si les configurations sont modifiées?

- Quels composants informatiques sont touchés par un déploiement?

- À quel réseau l’équipement est-il connecté?

- Quels modules logiciels sont compris dans chaque suite?

- Quels composants informatiques sont touchés par un changement?

- Quelles demandes de changement sont à l’étude pour des composants informatiques spécifiques et quels incidents et problèmes se sont produits dans le passé et sont actuellement applicables?

- Quels composants informatiques sont responsables des erreurs connues?

- Quels composants informatiques ont été achetés pendant une certaine période auprès d’un fournisseur particulier?

• Fourniture de services et facturation :

- Quelles configurations de composants informatiques sont essentielles pour certains services?

- Quels composants informatiques sont utilisés sur un site et qui les utilise?

- Quels sont les composants informatiques standards que les utilisateurs peuvent commander et pour lesquels nous offrons une assistance (catalogue de produits)?

Dans la terminologie de la gestion des configurations, les composants informatiques et les services fournis avec ces composants portent le nom d’éléments de configuration (CI). Chaque composant informatique dont l’existence et la version sont enregistrées est un CI. Comme l’illustre la figure 6.1, les CI peuvent comprendre le matériel PC, toutes sortes de logiciels, les composants actifs et passifs du réseau, les serveurs, les unités centrales, la documentation, les procédures, les services et tous les autres composants informatiques à contrôler par l’organisation informatique.

Si la gestion des configurations est appliquée aux systèmes d’information plutôt qu’à la seule technologie de l’information, la base de données de gestion des configurations (CMDB) peut également être utilisée pour stocker et contrôler les détails des utilisateurs informatiques, du personnel informatique et des unités d’affaires (Business Unit). Ces CI seront également soumis à la gestion des changements, par exemple dans les processus d’introduction et de départ du personnel.
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Figure 6.1 Elements de configuration




7. Gestion des changements

Étant donné l’évolution rapide de la technologie informatique et du marché des affaires, le changement est devenu une pratique courante. L’expérience montre toutefois que les incidents touchant les applications du business sont souvent liés à des changements. Les causes de tels incidents sont nombreuses : ils peuvent découler d’une négligence, d’un manque de ressources, d’une préparation insuffisante, d’une mauvaise analyse d’impact, de tests mal adaptés ou de défauts de jeunesse. Le fournisseur de services informatiques qui ne reprend pas le contrôle des incidents liés aux changements risque de perdre le contrôle de la situation et qu’elle ne s’étende à toute l’entreprise. Le nombre d’incidents augmente; chaque incident nécessite une intervention qui, à son tour, risque d’entraîner de nouveaux incidents. Souvent, la planification quotidienne ne tient pas compte du surcroît de travail, ce qui a un impact sur le fonctionnement normal et la maintenance des services informatiques.

8. Gestion de la sécurité

Les processus business ne peuvent plus fonctionner sans information. De plus en plus de ces processus se composent essentiellement d’un ou de plusieurs systèmes d’information. La gestion de la sécurité de l’information est une activité importante qui a pour but de contrôler la fourniture de l’information et d’empêcher toute utilisation non autorisée de l’information.

Durant de nombreuses années, la sécurité de l’information a fait l’objet de peu d’attention mais les choses sont en train de changer. On considère aujourd’hui la sécurité comme un des principaux défis que les gestionnaires devront relever dans les années à venir. L’intérêt pour cette discipline augmente en raison de l’utilisation de plus en plus répandue d’Internet et du commerce en ligne en particulier. De plus en plus d’entreprises ouvrent des passerelles électroniques, ce qui, à son tour, introduit le risque d’intrusion et pose des problèmes importants au business. Contre quels risques voulons-nous nous prémunir et quelles mesures doivent être prises maintenant et durant la prochaine période budgétaire? Les dirigeants doivent prendre des décisions. Ces décisions ne peuvent être prises qu’à condition d’effectuer une analyse des risques sérieuse. Cette analyse doit fournir des informations à la gestion de la sécurité pour déterminer les exigences dans ce domaine.

Les exigences du business en matière de sécurité concernent les prestataires de services informatiques et doivent figurer dans les accords sur les niveaux de service. La gestion de la sécurité veille à ce que  la sécurité des services offerts soit conforme en permanence au niveau convenu avec le client. La sécurité est devenue un aspect qualitatif essentiel de la gestion.

La gestion de la sécurité intègre la sécurité dans l’organisation informatique du point de vue du prestataire de services. Le code de pratique de la gestion de la sécurité de l’information (BS 7799) contient des recommandations pour le développement, l’implantation et l’évaluation des mesures de sécurité.

Mettre l’accent sur un point particulier
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