PLAN DE MODULE


	Renseignements généraux

	Titre du programme d’études 
	TECHNIQUES DE RESEAUX INFORMATIQUES


	Code
	TRI

	Titre du module 
	Administration de Réseaux Informatiques
	Code
	21

	Durée du module 
	60
	Technologie
	Microsoft

	Compétence
	Assurer la gestion d’un Réseau Informatique



	Description
	L’objectif de ce module vise permettre au stagiaire d’acquérir les fondements nécessaires  pour administrer un Réseau Informatique à gestion centralisée. Il acquerra les savoir-faire pour implanter un service d’annuaire, mettre en œuvre les services réseaux de type DNS et DHCP et implanter l’accès distant au serveur.

.

Télécharger tous les modules de toutes les filières de l'OFPPT sur le site dédié à la formation professionnelle au Maroc : www.marocetude.com
Pour cela visiter notre site www.marocetude.com et choisissez la rubrique :  MODULES ISTA


	PRECISIONS ET PRÉALABLES
	Durée en h
	CONTENUS 
	OBJETS DE FORMATION

	
	
	
	Catégorie
	Référence

	A. Analyser la demande.


	
	· L'environnement informatique de l'entreprise :

· Structure du réseau de l'entreprise :

· Composantes matérielles et logicielles

· Protocoles et standards

· Plan d’adressage et schéma de réseau

· Normes et  politique de sécurité

· Applications, données corporatives

· Collecte d’information sur les particularités de l'architecture du réseau de l’entreprise et les besoins des utilisateurs.

· Collecte de données complémentaires pertinentes en vue de préciser la nature du travail à exécuter à l’aide  de questions permettant d'obtenir l'information manquante.

Prise en considération de l'historique des problèmes éprouvés et des solutions apportées
	A
	A-A-001

	1. Décrire le rôle et les responsabilités de l'administrateur système 
	
	· Le rôle de l’administrateur système.

· les tâches de gestion.

· Relation de l’administrateur système avec les utilisateurs et la direction de l’entreprise.

· Les qualités d’un administrateur système.

· Ressources dont doit disposer l’administrateur pour bien faire son travail.


	C
	C-001

	B. Organiser son travail..


	
	· Techniques et outils de gestion du temps.

· Les outils d'administration.

· Les solutions d'administration à distance.

· Analyse des répercussions d'une intervention.

· Approche client.

· Méthode de suivi de travail.

· Techniques de documentation des procédures d’intervention.

· Normes de présentation des rapports d'activités (feuille de temps, fiches d'intervention, etc.).

· Liste des interventions à effectuer en fonction des données recueillies.

· Élaboration d'un plan général d'intervention.


	A
	A-B-001

	C. Implémenter un service de résolution de nom DNS.


	
	· Résolution de noms d'hôtes à l'aide du système DNS :concepts, architecture et administration

· Rôles des serveurs DNS

· Structure de l'espace DNS et hiérarchie des domaines (Domaines, zones et serveurs DNS)

· Les enregistrements de ressources.

· Configuration de la résolution de noms d'hôtes :

· Installation du service Serveur DNS (Mise en œuvre du DNS avec BIND sous LINUX)

· Configuration des propriétés du service Serveur DNS 

· Configuration des zones DNS 

· Configuration des transferts de zone DNS 

· Configuration des mises à jour dynamiques DNS 

· Configuration d'un client DNS 

· Commandes de gestion du service DNS 

· Configuration des paramètres de vieillissement et de nettoyage 

· Restauration des paramètres par défaut 

· Surveillance du service DNS :

· Test de la configuration du serveur DNS 

· Vérification de la présence d'un enregistrement de ressource à l'aide de Nslookup, de DNSCmd et de DNSLint 

Analyse des performances du serveur DNS.
	C
	C-C-001

	D. 
	
	· 
	A
	A-C-001

A-C-002

A-C-003

	E. Implanter un service d’annuaire
	
	· Présentation des services d'annuaire :

· Rôle du service d'annuaire dans l'entreprise 

· LDAPv2 & LDAPv3

· Mode de fonctionnement.

· Processus de conception, de planification et d'implémentation des services d'annuaire.

· Composants de la structure logique d’un annuaire :

· Les domaines 

· Contrôleurs de domaine et structure logique 

· Les unités d'organisation (OU) 

· Les arbres 

· Les forêts

· Objets 

· Schéma 

· Conventions de nommage des Groupes, OUs et délégation

· Usage des groupes en environnement Active Directory 

· Définition d'une structure d'unités d'organisation.

· Composants de la structure physique.

· Implémentation d'une structure d’Annuaire.

· Installation de l'Active Directory.

· Désinstallation de l'Active Directory.

· Choix d'un niveau fonctionnel de domaine.

· Rôles uniques des contrôleurs de domaine et catalogue global.

· Création d'une structure de forêts et de domaines

· Configuration du DNS intégré dans Active Directory.

· Implémentation d'une structure d'unités organisationnelles.

· Implémentation de comptes d'utilisateur, de groupe et d'ordinateur.

· Déplacement d'objets dans Active Directory.

· Implémentation d'une stratégie de groupe;

· Création et configuration d'objets de stratégie de groupe (GPO)

· Configuration de l'application de la stratégie de groupe 

· Gestion des GPO 

· Vérification et dépannage de la stratégie de groupe 

· Délégation du contrôle administratif de la stratégie de groupe 

· Déploiement et gestion des logiciels à l'aide d'une stratégie de groupe Planification d'une stratégie de groupe pour l'entreprise.

· Implémentation des sites pour gérer la réplication Active Directory.

· Implémentation de contrôleurs de domaine.

· Implémentation du catalogue global dans Active Directory.

· Maintenance d'Active Directory :

· Sauvegarde d'Active Directory 

· Restauration d'Active Directory 

· Surveillance d'Active Directory.


	C
	C-D-001

	F. 
	
	· 
	A
	A-D-001

A-D-002

A-D-003

A-D-004

	G. Implanter l’allocation de l’adressage  IP à l’aide du protocole DHCP.
	
	· Allocation de l'adressage IP à l'aide du protocole DHCP :

· Ajout d'un service Serveur DHCP 

· Configuration d'une étendue DHCP 

· Configuration d'une réservation DHCP 

· Configuration des options DHCP.

· Maintenance des services DHCP.

· Surveillance des performances du service DHCP.


	C
	C-E-001

	H. 
	
	· 
	A
	A-E-001

A-E-002

	I. Implanter le routage..
	
	· Notions fondamentales sur le routage.

· Commandes d’activation du service Routage dans le système d’exploitation.

· Configuration du routage.

· Surveillance des tables de routages.

· Dépannage du routage.

.


	C
	C-F-001

	J. 
	
	· 
	A
	A-F-001

	K. Implanter la résolution de noms NetBIOS à l'aide du service WINS.
	
	· Installation et configuration d'un serveur WINS.

· Gestion des enregistrements dans le service WINS.

· Gestion de la base de données WINS.

· Intégration du système DNS et du service WINS.

.
	C
	C-G-001

	L. 
	
	· 
	A
	A-G-001

	M. Protéger le trafic réseau à l'aide d'IPSec et de certificats..
	
	· Implémentation de la sécurité IPSec.

· Implémentation de la sécurité IPSec avec des certificats.

· Analyse de la sécurité IPSec 
	C
	C-H-001

	N. 
	
	· 
	A
	A-H-001

	O. Configurer l'accès réseau distant.
	
	· Notions de base sur les VPN.

· Notions fondamentales de Services d’accès distants.

· Configuration d'une connexion VPN.

· Configuration d'une connexion d'accès à distance.

· Installation et configuration de Windows Terminal Server.

· Accès distant aux machines avec le client Bureau à Distance.

· Outils d’accès à distance pour les systèmes LINUX :
· rlogin : remote login 

· rcp : remote copy 

· rsh : remote shell 

· telnet : remote login 

· ftp : remote copy 

· ssh : secure shell 

· Sécurisation de l'accès à distance avec ssh :

· Problèmes de sécurité de telnet et rsh 

· Authentification et protection des données privées.

· .


	C
	C-I-001

	P. 
	
	· 
	A
	A-I-001

A-I-002

	Q. Vérifier l’efficacité de l’installation.
	
	· Techniques et procédures de vérification..

· Collecte et analyse des données d'accès réseau

· Normes de qualité.

.


	A
	A-J-001

	R. Documenter les interventions effectuées..
	
	· Journal de bord (journal technique) Présentation de l’étude de cas en 5 parties. Cette étape commence dès le début du module.

· Rapport d’intervention.
· Rédaction de procédures.
· Inventaire du matériel et des logiciels à l’aide d’un logiciel d’inventaire.
· Plans du réseau réalisé avec un logiciel graphique.

	A
	A-K-001


.

	Référence
	Description
	Catégorie
	Support
	REf.
Physique
	Fiche 
Préparation

	C-001
	Rôle de l’administrateur réseau
	Support de cours
	Doc Word
	Administrateur système.doc
	

	C-C-001
	Résolution de nom à l’aide du système DNS
	Support de cours
	Doc Word
	Système DNS.doc
	

	C-D-001
	Implanter un service d’annuaire
	Support cours
	Doc Word
	Service d'annuaire Active Directory.doc
	

	C-E-001
	Implanter l’allocation de l’adressage  IP à l’aide du protocole DHCP.
	Support cours


	Doc Word
	DHCP.doc
	

	C-F-001
	Implanter le routage
	Support de court
	Doc Word
	RRAS.doc
	

	C-G-001
	Implanter la résolution de noms NetBIOS à l'aide du service WINS
	Support de cours
	Doc Word
	WINS.doc
	

	C-H-001
	Protéger le trafic réseau à l'aide d'IPSec et de certificats
	Support de cours
	Doc Word
	IPSEC.doc
	

	C-I-001
	Configurer l'accès réseau distant
	Support de cours
	Doc Word
	Configuration de l'accès réseau.doc
	


	Réf.
	Phase Acquisition
	Durée
	Intitulé de l’activité
	Ref Physique
	Fiche Préparation

	A-A-001
	Base
	1h
	Analyser la demande
	21-A-A-001
	

	A-B-001
	Base
	1h
	Développer l’approche client
	21-A-B-001
	

	A-C-001
	Base
	3h
	Installer et configurer un DNS
	21-A-C-001
	

	A-C-002
	Entrainement
	
	Création de zone secondaire et transfert de zone
	21-A-C-002
	

	A-C-003
	Base
	
	Créer une zone intégrée à Active Directory
	21-A-C-003
	

	A-D-001
	Base
	4h
	Créer un domaine Active Directory
	21-A-D-001
	

	A-D-002
	Base
	
	Créer une unité d’organisation et des comptes d’utilisateurs
	21-A-D-002
	

	A-D-003
	Base
	
	Créer un objet GPO
	21-A-D-003
	

	A-D-004
	Entraînement
	6h
	Mise en place d’un domaine Active Directory
	21-A-D-004
	

	A-E-001
	Base
	1h
	Installer le service DHCP
	21-A-E-001
	

	A-E-002
	Base
	
	Créer une étendue  DHCP
	21-A-E-002
	

	A-F-001
	Base
	1h
	Configurer le service Routage et Accès distant (Routeur)
	21-A-F-001
	

	A-G-001
	Base  
	½ h
	Installer un service WINS
	21-A-G-001
	

	A-H-001
	Base
	1h
	Utiliser une stratégie IPSec
	21-A-H-001
	

	A-I-001
	Base
	4h
	Configurer un serveur VPN
	21-A-I-001
	

	A-I-002
	Entraînement
	
	Configuration du routage
	21-A-I-002
	

	A-J-001
	Base
	1h
	Vérification de l’efficacité de l’installation 
	21-A-J-001
	

	A-K-001
	Transfert 
	14h
	Mettre en place une plate forme Active Directory
	21-A-K-001
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