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Partage et Permissions NTFS

Introduction

Systeme de fichiers :
* FAT16 (File Allocation Table)
C’est un index qui liste le contenu du disque (noms des
fichiers sur 8 caracteres, extension sur trois, partition 2Go,
nombre de cluster par partition est 65535).

e CAT29
r/\1 V4L

Amelioration de FAT16 avec (noms des fichiers sur 256 car,

partition sur 8Teraoctets, cluster est 268 435 455,
 NTFS(New Technology File System)

Informations detaillées sur les fichiers, noms longs, sensible

a la casse, securité, partition sur 16Exaoctets.




Partage et Permissions NTFS
1. Partage de dossiers

L’ Administrateur devra mettre en place le partage des
Ressources afin de les rendre accessibles via le réseau
aux utilisateurs ;

e Ces ressources doivent étre avec des droits différents
(Lecture, Modification, Control total ...) en fonction
des profils des utilisateurs.



Partage et Permissions NTFS

1. Partage de dossiers

Deux grandes familles de sécurité existent dans le
monde des réseaux Microsoft Windows :

e Sécurité au niveau Ressource.

e Sécurité au niveau Utilisateur.



Partage et Permissions NTFS

1. Partage de dossiers
Sécurité au niveau Ressource.

o La sécurité d’acces a une ressource est conditionnéee par un
mot de passe, attribue par type d’acces et par ressource
Indépendamment des utilisateurs;

 Sur Win 9x, la sécurité d’acces a une ressource repose a la
saisie d’un mot de passe, stocké dans un fichier PWL
(Password List);

» Avec SMB(Server Message Block ), un client Windows
2003 sera nommeé Client pour les réseaux Microsoft;

 Le composant serveur sera nommé Partage de fichiers et
d’imprimantes pour les réeseaux Microsoft.
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1. Partage de dossiers
Sécurité au niveau Ressource.

Général |.-'-‘~uthentificatiu:un| Paramétres avancésl

Caonnesion en utilizant :

B8 Carte Realtek Ethernet 4 baze RTLEO29[AS (G Enérique)

Cette connexion utilize les &léments suivants :

O .@ E quilibrage de la charge réseau
v .@ Partage de fichiers et dimprimantes pour les réseaus Microzoft
S Prolucule Inlernel [TCRAR)

Inztaller... | Diézinztaller | Froprigtés |

Dezcription
Permet & votre ordinateur d'accéder aux ressources d'un réseau Microsoft.

[ afficher une icéne dans la zone de natification une foiz la connexion établie




Partage et Permissions NTFS

1. Partage de dossiers
Sécurité au niveau Utilisateur

o Sur les systemes d’exploitation de type NT, W2000 seule
la sécurité au niveau utilisateur est possible. Par contre
sous Win95/98 les deux sont possibles;

 Dans une securité utilisateur de type NT ou W2000/2003
I’user doit s’authentifier avant de pouvoir prétendre
accéder a une ressource partageée;



Partage et Permissions NTFS

1. Partage de dossiers
Partager un dossier

« Par defaut certaines ressources sont partagées. lls sont
appelés partages administratifs predefinis et sont réserves
aux administrateurs pour la gestion, et la réalisation de
taches administratives (en particulier pour les stations
distantes);

o Le caractere $ rend les partages invisibles avec Favoris
Réseau;

« Commande net share.



Partage et Permissions NTFS

1. Partage de dossiers
Partager a partir de I’explorateur

Sélectionnez le dossier a partager, puis menu Fichier —
partage et securité ou a partir du menu contextuel
Clic droit dossier a partager =» option Partager.
Cochez Partager ce dossier.

Possibilité de changer le nom du partage (visible sur le
réseau).

Commentaire éventuel.
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Partager a partir de I’explorateur

Général FPartage | Persunnaliserl

— “Youz pouvez partager ce dozsier avec d'autres ubilizateurs du rézean. Four
activer le partage de ce dossier, cliquez sur Partager ce dossier.

Ll tager ce dossier
Mom du partage : IPSP
Diezcription I

& Maximum autorisé

£ Nombre dutilizateurs autorisés : I _|

Marmbre maxirmal d'utilizateurs

s . . 1 Lok - .
F'l:uur_deflnlr Iegaut-:unsalgluns d'accés ace Autorisations. . |
dozzier zur le rézeau, cliquez sur Autarizations.

Four modifier la fagon dont les gens utiizent e . .
cohtenu hors connexion, cliquez sur Paramétres Paramétres hors connegian...
hors connexion.
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Partage et Permissions NTFS

1. Partage de dossiers
Autorisations

Cliquez sur le bouton Autorisations.
Par defaut Lecture pour le groupe Tout le Monde est

appligue

Permissions de dossier partagé:

X

Lecture: utilisateur peut lire les fichiers, exéecuter des

programmes et parcourir les sous-dossiers

X

X

Modifier: Lecture + créer, modifier ou supprimer
Controle total: Modifier + droit changer les permissions

12



Partage et Permissions NTFS

1. Partage de dossiers
Partager a partir de la console Gestion de I’ord.

» Allez dans la fenétre Gestion de I’ordinateur,

 Puis dans la rubrique Dossiers partagés, sélectionnez
Partages.

« Allez dans le menu Action — Nouveau partages de

fichiers pour démarrer I’assistant de création d’un
partage.

13



Partage et Permissions NTFS

1. Partage de dossiers
Cesser ou supprimer un partage

o A partir de I’explorateur
Sélectionnez le dossier partage. Puis a partir du menu
contextuel sélectionnez Propriétés. Sélectionnez le
partage puis cliquez sur le bouton Supprimer le
partage.

o A partir de la fenétre Gestion de I’ordinateur:
Dans la rubrigue Outils systeme — Dossiers partages —
Partage — selectionnez le nom du partage a supprimer
puis a partir du menu contextuel validez Arréter le
partage.

14



Partage et Permissions NTFS

1. Partage de dossiers
Se connecter a une ressource partagée

o A partir de I’explorateur
La navigation directe avec les noms. Seélectionnez
Favoris réseaux — Tout le réseau — Réseau Microsoft
Windows- puis I’endroit ou se situe la ressource partagée
(domaine ou groupe de travail, puis le nom de machine).

15
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Partage et Perm

1. Partage de dossiers
Controler les partages

A partir de la console Gestion de I’ordinateur
 Ce contrOle des partages permet a |’utilisateur ou a
I’administrateur d’afficher les utilisateurs du réseau accedant

a une ressource partagee et permet aussi de controler I’acces
a cette ressource.

Ll Gestion de lordinateur

Q Fichier  Action  Affichage Fenétre 7 - ]
& Lzl EX

1B Gestion de lordinateur (local) 4 | | Fichiers ouverts | Accédé par | Type | Wb, de v... | Made d'ouverture
~I- ; Outils systeme [ JciprefilesiMes d...  MAURICE Windows 0 Lire

+ Observateur d'événsmer o e MALIRTC

- @ Dossiers partagés Fermet |e Fichier ouvert

§] Partages
g Sescions Toutes les taches r
@ Fichiers ouverts
+ Q |tilisateurs et groupes lo
+ @ Journaux et alertes de pe aw Aide

£ > £

Actualiser
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1. Partage de dossiers

Controler les partages
e Le dossier Fichiers ouverts donne la liste de tous les
fichiers ouverts sur le serveur,
e La rubrigue Sessions permet la visualisation de toutes les
sessions ouvertes sur I’ordinateur;
e La rubrique Partage permet de partager ou cesser le partage
de ressources.

L Gestion de lordinateur

Q Fichier  Action  Affichage Fenétre 7

¢+ @m @

[m Gestion de l'ordinateur {local) g ADMING oL s Fé

= ﬁ% Cutils syskéme e aH$ (St

+ Observateur d'événements  [gaIlPCE =% a4
—|-g_] Dossiers partagés eIt g2ME = MICROAPH

wer un message de console. .

E_;l Fichiers o :
Affichage ]
+ m Iblisateyrs el o ..g f e . .
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Partage et Permissions NTFS

] - | n ?

1. Partage de dossiers
Systeme de fichiers NTFS

o Existait déja sous NT4, mais on le trouve dans sa version 5
sous Windows 2003.

o Le formatage NTFS 5 est recommandé par Microsoft, car il
permet des fonctions supplémentaires par rapport aux
systemes FAT en ce qui concerne les fonctions :

O La récupération des données;

La compression dossiers par dossiers en temps reéel;

La limitation de capacité par utilisateur (quotas de disque);

L’ individualisation des répertoires du disque (sécurité individuelle);

o)
o)
o)
o La sécurité.

18



Partage et Permissions NTFS

1. Partage de dossiers
NTFS-Structure

Structure de volume ou de partition

 NTFS 5 utilise des clusters (ou unités d’allocation)
constitués de un ou plusieurs secteurs. La taille des clusters
varie en fonction de la taille de la partition NTFS.

e Exemples:
o Pour une partition de 512 Mo, il n’y qu’un secteur par ciuster et la
taille de ce cluster est de 512 octets.
o Pour une partition (stockage de base) ou un volume (stockage
dynamique) de 32 Go, il y a 128 secteurs par cluster et la taille des
clusters est donc de 64 Kao.

19



Partage et Permissions NTFS

1. Partage de dossiers
NTFS-Structure

Secteur d’amorcage

» Le secteur d’amorcage contient le code qui permet de
localiser et charger les fichiers de démarrage de Windows
2003 tel que le fichier Ntdlr.

MFT (Master File Table)

o Contient pour chaque volume les informations concernant
chaque fichier : son nom, sa taille, sa date de création et
celle de mise a jour, les autorisations, les attributs et autres.

» Pour chaque répertoire et chaque fichier, il y a un
enregistrement dans la table MFT.

20



Partage et Permissions NTFS

1. Partage de dossiers

NTFS-Structure

Conversion d’un volume au format NTFS

e La conversion FAT (16 ou 32) vers NTFS est possible sans
perte de donneées. Pour cela, on doit exécuter I’utilitaire
nomme Convert.exe qui se trouve dans le dossier systeme.

e Lorsque vous convertissez un volume avec cet outil, la
structure des fichiers et des répertoires est preservee et
aucune donnee ne sera perdue.

» Syntaxe complete de la Commande :

CONVERT VWolume /FS:NTFS [/V] [/X] [/CvtArea :nomfichier] [NoSecurity]
(v : exécuté en mode commentaire, X : forcer le démontage).

* NTFS—>FAT n’est pas possible

21
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1. Partage de dossiers
NTFS-Structure

Execution de Check Disk depuis la ligne de commande
o Cet utilitaire peut étre exéecuté a partir de I’invite de
commande ou depuis d’autres utilitaires.

A partir de I’invite de commande tapez :
CHKDSK pour verifier le lecteur courant.
Cette commande possede de nombreuses options

o A partir du lecteur a tester .
cliquez droit dessus puis sélectionnez Propriétes, puis
cliquez sur Veérifier maintenant.

22



Partage et Permissions NTFS

1. Partage de dossiers
NTFS-Structure

CDFS (CD File System )
Windows 2003 permet la lecture des CD-ROM conformes

aux normes 1SO 9660 et ISO 9660 niveau 2 avec homs de
fichiers longs. Les noms des fichiers et répertoires doivent
étre en majuscules.

UDF (Universal Disc Format)
Ce format permet la lecture de certains CD-ROM, mais
surtout des DVD. Il permet aussi I’écriture sur des supports
réinscriptibles CD-RW ou a écriture unigue CD-R ou

WORM.
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Partage et Permissions NTFS

2. Sécurité des systemes de fichiers

* Les permissions vues precédemment s’appliguent aux
utilisateurs accédant aux ressources via le réseau. Par contre
aucune limite de partage n’est mise en ceuvre pour les
utilisateurs accédant localement a I’ordinateur;

 NTFS permet de maintenir a jour par fichier ou dossier une
liste de contrGles d’acces ou ACL contenant les numéros
d’utilisateurs (SID) ainsi que leurs permissions sur la
ressource.

24



Partage et Permissions NTFS

2. Sécurité des systemes de fichiers
Autorisations simples et autorisations de Sécurité

Autorisations simples

o Les autorisations simples s’appliguent aux utilisateurs
utilisant le partage a partir du réseau, mais pas aux
utilisateurs ayant ouvert une connexion sur le serveur;

 L’autorisation appliquée par déefaut est "Controle total” et
elle est donnée au groupe "Tout le monde".

» Un dossier peut étre partage avec des autorisations et des
noms différents pour des utilisateurs ou des groupes
distincts.

25



Partage et Permissions NTFS

2. Sécurité des systemes de fichiers
Autorisations simples et autorisations de Securité

Autorisations simples

Il existe 3 types d'autorisations simples :
e |_ecture;
* Modifier;
e Controle total

Ces autorisations peuvent étre accordées soit a des groupes,
soit a des utilisateurs particuliers.

26



Partage et Permissions NTFS

2. Sécurité des systemes de fichiers
Autorisations simples et autorisations de Sécurité

Autorisations NTFS
Comme les autorisations sur les partages, les listes de
controles d’acces (ACL) reposent sur deux élements :
o Les entrées de contrdle d’acces (ACE) qui correspondent a
des comptes d’utilisateurs, d’ordinateurs ou des groupes.
e Les autorisations NTFS standards ou spéciales qui sont
données ou refusees par chacune des entrees ACE.

27



Partage et Permissions NTFS

2. Sécurité des systemes de fichiers
Autorisations simples et autorisations de Securité

Autorisations NTFS
On distingue :
o Les autorisations de dossiers NTFS
Elles sont accordees :
- Soit dans le panneau "Partage", onglet "Securiteé;
- Soit dans le panneau "Propriétés"” du dossier, onglet
"Securite".
o Les autorisations de fichiers NTFS
Elles sont accordéees dans le panneau "Propriéetés” du
fichier, onglet "Securité".

28
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2. Sécurité des systemes de fichiers
Autorisations simples et autorisations de Securité

Autorisations sur un Dossier
 Ecriture;
e Lecture;
» Affichage du contenu du dossier : lecture + parcourir ;
 Lecture et execution : Affichage + doit de se déplacer ;
* Modification : Lecture + exécution + supprimer le dossier;
e Controle Total : Précédentes + permissions + possession ;
e Autorisation Spéciale : combinaison spéciale d’attributs ;

(Parametres avances).
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2. Sécurité des systemes de fichiers
Autorisations simples et autorisations de Securité

Autorisations sur un Fichier
e Ecriture:
e Lecture;
e |_ecture et execution;
* Modification;
e ContrOle Total;
 Autorisations Spéciales .
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2. Sécurité des systemes de fichiers
Autorisations simples et autorisations de Sécurité

Autorisations avancees

e Au cas ou les autorisations standards ne conviennent pas,
on peut etablir nos propres autorisations en combinat les
attributs NTFS;

* Propriéetés —> Securité - Sélectionnez cet utilisateur ou
ce groupe puis cliguez sur le bouton Parametres Avances.

e La case a cocher « Permettre aux autorisations héritees
du parent de se propager a cet objet et aux objets
enfants » force la fonction d’héritage.
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2. Sécurité des systemes de fichiers
Autorisations simples et autorisations de Securité

Regles sur les autorisations :
 Controle total
* Propriéetés —> Securité -> Sélectionnez cet utilisateur ou
ce groupe puis cliguez sur le bouton Parametres Avances.
e La case a cocher « Permettre aux autorisations héritees
du parent de se propager a cet objet et aux objets
enfants » force la fonction d’héritage.
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2. Sécurité des systemes de fichiers
Partage et publication des dossiers

* On a la possibilité d’acceder aux dossiers partagés par
I’icOne Favoris Réseau ou Voisinage Réseau. Vous pouvez
de cette facon la possibilite afficher toutes les ressources
partagees des serveurs du réseau.

« Active Directory permet de faire des recherches sur les
dossiers partages dans tout le domaine et uniquement sur
les dossiers dont I’utilisateur a un minimum de droit de
lecture.
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2. Sécurité des systemes de fichiers
Les Cliches Instantanés

* Permettent de réaliser de facon automatique des
sauvegardes régulieres des documents. Cela permet d’obtenir
une sorte de gestion ou de maintenir a jour les versions des
documents.

 Logiciel client doit étre installé dans le dossier:
%systemroot%o\system32\clients\twclient\x86\twcli32.msi

» Les copies de sauvegardes peuvent étre planifiées a I’aide
d’un calendrier parameétrable. On peut aussi forcer cette
sauvegarde en cliguant sur le bouton Activer.

* Maintenance des Clichés Instantanes avec la commande
Vssadmin
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2. Sécurité des systemes de fichiers
Les fichiers Hors connexion

o Cette fonctionnalite est tres utile pour les ordinateurs
portables. Cela permet a un utilisateur de se connecter au
réseau, et les documents sur lesquels il travaille sont copiés
localement.

 Dans la fenétre Parametres hors connexion vous pouvez
definir le mode de fonctionnement des fichiers Hors
connexion. Ceux-ci pourront étre disponibles Hors
connexion des ouverture de ceux-ci par I’utilisateur ou bien
celui-ci peut décider lesquels seront disponibles off-line.
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Partage et Permissions NTFS

2. Sécurité des systemes de fichiers
Appropriation

o Par défaut le Propriétaire d’une ressource est celui qui I’a
créée et fait partie automatiguement du groupe créateur
propriétaire.

 Pour s’approprier une ressource un utilisateur doit posséder la
permission speciale Prendre possession.

* || ne peut s’approprier que la ressource mais ne peut pas
rendre un autre utilisateur propriétaire

o Clic droit sur fichier =» Proprietés =» Séecurité =» Parametres
avances =» Propriétaire
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2. Sécurité des systemes de fichiers

Copie ou Deplacement

Permissions NTFS

Sur un méme

Entre volumes

Vers volume

volume NTFS NTFS differents non NTFS
Copie Héritage des Héritage des
autorisations de la | autorisations de la
destination destination Perte des
autorisations
Déplacem | Conservation des Héritage des
ent autorisations autorisations de la

d’origine

destination
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Partage et Permissions NTFS

3. Cryptage de documents (EFS)
Generalites sur le cryptage EFS

 Windows 2003 permet de Crypter les données afin qu’elles
soient accessibles aux utilisateurs disposant de la clé
permettant un déchiffrage du document

o Le systeme de cryptage utilise est EFS (Encrypting File
System).

38
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3. Cryptage de documents (EFS)
Genéralités sur le cryptage EFS(Encrypting File
System)
Les Caractéristiques principales du systeme EFS sont :
 Fonctionne en arriere-plan;
o Utilise des clés symétriques (clé d’encryptage et décryptage
Identique et fait partie du fichier);

| Ininiiamaont a accihla nar un titilicatarir n
® UllquC|||C||L abbCOQ|U|C |J(1I Ull UtiiioaLtcul a y

utorise;

e Integre la prise en charge de la récupération des données;

 Nécessite au moins un agent de récupération;

* EFS permet de crypter des fichiers ou dossiers sur un micro
mais pas les donnees qui transitent sur le reseau. Windows
Server 2003 propose IPSec ou SSL.

1t
L

-1
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3. Cryptage de documents (EFS)
Mise en ouvre du cryptage des fichiers et des dossiers

o Cliquez droit sur le fichier ou dossier a crypter (volume ou
partition NTFS).

 Puis cliquez sur Proprietés = Avances = Crypter le
contenu pour securiser les données

e (Chnicir Ao ~rvntar la dAncciar carill nrr inech ure son contenu
\/llUlQl' U T b'prC| |C UVUoolIl I OCU| Uu |||b| 1 C OUIl LVUIILTI1IU.

« On ne peut pas crypter et compresser un fichier ou dossier.
Si le fichier a crypter est compresse, il va automatiqguement
perdre son attribut de compression.

40



Parta

age et Permissions NTFS

3. Cryptage de documents (EFS)
Supprimer un cryptage

* Menu contextuel et dans le menu Géneral, cliquez sur
Avance et décochez I’option Crypter le contenu pour
sécuriser les données.

e i1 vniiec avin7 AAaridAa Ao AA rvot
JI VUUO Avie4L UCTLULIUCT UC UC

décrypter son contenu.
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3. Cryptage de documents (EFS)
Copie et deplacement de dossiers et fichiers cryptes

e Lorsqu’on copie ou on déplace un document crypte, il restera
crypté gue la destination soit crypté ou non.

* Si ce deplacement ou cette copie se fait sur un autre systeme
de fichier different de NTFS, le document ne sera plus crypte
sur la destination.

* De méme, si on déplace ou on copie un fichier non crypteé
dans un repertoire crypte, il le deviendra aussi. Sauf si on met
en ceuvre une stratégie qui empéche de le faire.
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3. Cryptage de documents (EFS)
Utilitaire en ligne de mode commande: CIPHER.exe

* Si on rentre cipher sans commutateur , on obtient I’état de
cryptage du répertoire courant;

o Cipher /?, puis entrer pour avoir plus d’options.
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Partage et Permissions NTFS
4. Compresser des fichiers et des dossiers
Compression NTFS

» Permet I’ Allocation d'espace;

o Clic droit sur le fichier ou dossier a compresser =» Avances
=» cocher Compresser le contenu pour minimiser I’espace
disque nécessaire.

* Pour les repérer mettre des couleurs différentes. (Outils =»

Affichage =» Option des dossiers =» cocher « Donner une
couleur différente aux fichiers et dossiers compresses »).
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Partage et Permissions NTFS

4. Compresser des fichiers et des dossiers
Utilitaire de compression Compact.exe

e Compression en ligne de commande avec la commande
COMPACT.exe

« COMPACT /? Pour avolir plus d’options
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4. Compresser des fichiers et des dossiers
Compression ZIP

A partir de I’explorateur, les fichiers ayant I’extension .ZIP
sont considéeres comme:

0 Des dossiers au niveau navigation;
O Les fichiers CAB de MS-DOS.

o Les fichiers compressés par Windows 2003 sont compatibles
avec les logiciels tels Winzip utilisant ce format de fagon
native.

e Lorsqu’on ouvre ou on copie un fichier contenu dans un
fichier compresse, il sera automatiquement decompressé dans
le répertoire temporaire de I’utilisateur (\Variable TEMP).
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5. Défragmenter les disques
Compression ZIP

e Lorsqu’on ajoute des fichiers « importants » sur un disque,
les donneées et I’espace libre de ce disque peuvent se
fragmenter. lls seront écris dans plusieurs zones plus petites,
ce qui ralentira leur lecture;

 Pour reduire cette incidence, on doit déefragmenter le disque
et utiliser le programme de défragmentation;

« Si les fichiers sont stockes de facon contigués I’acces au
fichier sera rapide.
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6. Survelller et Optimiser les disques

» Permet de veérifier/analyser les disques;
» Permet de libérer de I’espace

* Bouton droit = Nettoyage des disques
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