


PORTAIL DE LA FORMATION PROFESSIONNELLE AU MAROC

Télécharger tous les modules de toutes les filieres de 'OFPPT sur le site dédié a la
formation professionnelle au Maroc: www.marocetude.com

Pour cela visiter notre site www.marocetude.com et choisissez la rubrique :
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PreXxy/ et ieVEerse proxy.

Qufest=ce gu-un| proxy. 7
Proxy —Smcnaciaire (traduction)

Un proxy est URNSERVICE Mmandatalre pour
Une appllcatlon denRNEE.

Gesiardine guiilfsert dintermediaire dans une
conneExXieRieEntrele client et le serveur pour
elayeriareguete quifest faite.

AIRST, Ierclient sfadresse toujours au proxy, et
Crest lurguIrstfadiresse ensuite au serveur.



PreXxy/ et ieVEerse proxy.

Permel de Casser completement la connectivite
directe al RteErnEdesimachines internes =>
possibilitErdeNermer tous |es ports entre les
MECHINES) mternes et | ‘internet

Né peuvent etre Uilisergue les applications
supportees par Untrelaist applicatii

Exemples
telREL ftprversfune maching relais puis vers I ‘internet
cache Webr(squid)
Serveur relals de messagerie

existence; de relais transparents pour certaines
applications

socks



PreXxy/ et ieVEerse proxy.

FonRctoRnReEmEeERt

PolFURE application donnee, hittp, ftp,
smtp, etc, il peut donc modifier les
mformatlons o envoyer au serveur, ainsi
guiE celles FERVOYVEES pPar celui-cl.

158 contrepartle est Uil fiaut un proxy: par
application:

Cependant, veaucoup de proxy sont en fait
destmultiEpreoxy aui sent capables de
comprendre la pltpart des applications
COUantEs



PreXxy/ et ieVEerse proxy.

Serveur

Serveur

. Serveur
messagerie

messageric

Serveur

-' AR
Serveur ]
telnet Proxy Resegux adresse

telnet/ftp privée 1 -/A

190.YY-.49v.0

Internet Réseau adresse

officielle 190.YY -.QV/YE
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PreXxy/ et ieVEerse proxy.

Fonectionrde cache

Le client conserve en mémoire toutes les
requetes Elfiectlees par e client

Permet de consenverlocalement les
IRfermetens afin dietre réutilisées
UlEeretEement

CONSEqUENCE

lercache aceelere les consultations des
Infiormations dejardemandee,

le trafic reseal en est diminue
Reduit les malveillances



PreXxy/ et ieVEerse proxy.

FonRection d eERrregistrement

Fersenvetdgerdertunertrace detaillee de

toUtesHESnfermations gui le traversent

Genererunichierjournall (fichier de log).
enregistrellal trace des requétes effectuées par
teusHestclientsrutiisant e proxy.

[SNdentiication durclient,

IESTdates el NEUFES de coNnEXIoN,

l'és URIE des ressoulrrces consultes,

les tallleret tempside telechargement, etc.



PreXxy/ et ieVEerse proxy.

Fonctientadesiltne
MiSereniplace de filtne aul niveau des

Anal\_y?Sé,,des pogliets qulil recoit et agit ainsi en
ioncueRdENE PRlitigUe de securite choisie

FoRcoR derseclnte

Servelr permettant de protéger les postes
clientsi d 'agressions EXtErieures

Protege desiatiaques Vial des acces directs
Attentionice nrest pasiun firewall !
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PreXxy/ et ieVEerse proxy.

AVantaGes @ UNpreXY,

FesicapeENdinterpreter e trafic et
netemmEntde cacher les informations. On
diminueginsi e trafic et augmente 2
Pender passante de la méme occasion.

On peut aussi autoriser ou non |'acces a
CErAINES partie d Un site, a Certaines
fionctionnalites, ete.

Oni ardonc tnrbon controle de ce qui
transite; surrle reseau, et on sait guels
Pretocoles peuvent circuler.



PreXxy/ et ieVEerse proxy.

PrexA/ teinspanent
e prmupe

Le reseau est conifigUreE avee Une passerelle par defaut
e serveur IDIN'S;

Chaque requete estalitomatiguement , et de maniere
IViSiBIEERVoyEeVers e proxy: par le routeur/firewall.

[Cerserveir prexy/ relaye la reguete sur le serveur
INtErNEL el stocke INRiiormation dans son cache.

L client croltainsifdialoguer avec le serveur internet ,
mais enrrealite; ellerne; dialogue qu‘avec le serveur

PIROXA\/:



PreXxy/ et ieVEerse proxy.

PrexA/ teinspanent

Foncnons

Mettre en cache les pages, les plus visitees, afin
of ev1ter de ECHEROER UNE Page quil a deja ete visitee

Eorcar Ies Ulisatedrs dul réseaul a utiliser un proxy,
guiisiEveuillentou non.

Ealire tiEiiSEer Unt proxy. ai toutes les machines d'un
fESEalISanSIavollt a configurer chagque application.

Bloguerdes applications mntermet (comme les
Utilicaireside chiat, oul de pEEr2pEeer)

SECUFSEr Un reseau guir accede a internet en limitant
['aCCEeS a CertalnNes Pages.



PreXxy. et reverse proxy

* Proxy: Socks

Socks’ est UNNPIROLeCOIE proxy generigue
pOURICR/I P

Standard IETF RFC 1928

Fonct|0ﬂne en'mode client=serveur

Agitiaulniveau des couches transport et
application




PreXxy/ et ieVEerse proxy.

PrioXy/ASOGCKS

Neeas

feseall thamsparent au travers de

mule) es SERVEUNS ProXy.

Pourc
oulUB)

iien

waque canaifde communication TCP
PrgliEr e protocole SOCKS etablit, il

Siertlesiinfieormations utilisateurs du client

SOEKS Al serveur SOCKS pour I'authentification
destuiisatetrs

AUEN

eptifelfutilisateur et le canal

Garantit Iintegrite des canaux TCP et UDP



PreXxy/ et ieVEerse proxy.

PrioXy/ASOGCKS

SERVELT; socks linux (socks.conf) sur le port
1080/Tcp

Permetl |mplementaton deproxy dans des
appllcatlons (Pregemme evalete..)

| avantage @e e cette methode c'est que I'on n'a
PEaS PESOINIdE coRnalte lerprotocole de
COommURNICaUON AES dEetX MaChINeES deNEC pPas
diRterventuenR suiFles paguets quiils se
transmettent (gainrde temips)

InCONVENIENENECESSItE SONI iIMmplementation dans
lesi applications (clients)



PreXxy/ et ieVEerse proxy.

Sgia
Cest U SERVEUIT ProXy cache haute performance,
qu SUpporte'Ies protocoles Bk, ETP

|| prend en* compte LeULes les requetes demandees
URrseul processus guIrest nen-bleguant.

Il conserveles dennées geneérigues et
SPECIalEmERIES OJELS tres demandes en RAM

IFMEL Enfcacherles requUeLes DINS,

etimplementerer cache negatiflors les requéetes
demandees ont EChoUE.
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PreXxy/ et [eVerse proxy.

Sguia
FepaCkeagersquiid contient:
Uniproegiamme principal nemMme Squid:,
Unlsystemelde DNS;
dEsIoUEISIOE eecriture de fEQUELES et
it ERETiCAteN)
et des outllsidergestion.

Utliser Iptables pour utiliser SQUID en tant
gUE pPrexy/  tiansSpanrent



PreXxy/ et ieVEerse proxy.

Sguia

Configuration dersquid

http p0 rt S178) " Glestle port surlequel travaille le cache,
1128 par defaut CEnains deplacent ce port en 8080

icp po rt 3128 P clestilerport surleguellle cache peut etre
INETOYENREN Unralitre Senvenr

Cache Mo admrn@Ehermaition. . jussieu. fir : clestle
pemideliadministatetizdlr senvelr de cache

Cache effiective user neboedy nebody : donne des
difOIFEST &t utilisateti- et tin' groupe: pour squid (éviter root)

Visille hostname cache. formaition. jussieu. fr :
ciest lernemidurservelr squididepuis: Ies resaux externes

cache mem 64 IVBF & clestla memoire que l'onialloue a un
senveur Sguid



PreXxy/ et ieVEerse proxy.

Sguia

Conflguratlon dersquid:

cache d1r /valr/cache 3200 16 256 : indigue le
repertmre devantaceuellirles informations, avec en parametre la
izijlfe dlsque Ie HEMIIEICE EPERBINES MVEAUIET SOUS NiVEau pour:
[elcace |

Cacher aceess  Leg /Vvar/log/squid/access. Log :
ndiguE aNENichIeog des requetes appelees

cacher Log /var/leg/souid/cache. log : fichier
jouEnal dessquid

cache sitore Log nene & pour ne pasienregistrer dans un
lichner derlog IESTECHiUrES el elfacements diinformations (tres
VENEUX)



PreXxy/ et ieVEerse proxy.

Sguia

Configuration dersquid:

Regles d ACCES au service

‘*acl HOST AUMORISE srec 10.1.0.0/255.255.0.0 :
on deflmt Ies esealixeules machines autorisees

http_access alllow: CLIENTS : on autorise les acces
Hipratxsmachines delinizdans lfacl HOSHT AUTORISE

Pl acecess denys all @ oniinterdit toutes les autres
Mise enplace d'une hierarchie de cache

icpr accessk allow 192, 168. 1. 10 : on autorise les
dceesiicprauxmachines definitidans:'acl HOST AUTORISE

icp access deny all : oninterdit toutes les autres



PreXxy/ et ieVEerse proxy.

Prioxy/itiransparentavee squid

Sqwd et |ptables sUF larmeme machine

Elle est moms SECURISEE; calr le serveur
proxy est accessible directement via le
port TCP 3128

pPoEUFaCEHVEME Proxy. tiansparent Il SUffit
dertaperiatligne stivante: :

ptakles =t nat =A' PREROUTNING -iI eth0 -p tcp

-5 192,1166.1.0/24 --dport 80 -] REDIRECT --to-
PO 326



PreXxy/ et ieVEerse proxy.

» Prioxa/ ilransparent avee squid

Iptables ot Squld SuiRdexdmachimes dilierentes :

Les paquets ne provenant PAS dUl Proxy mais etant a

dest1nat10n du portsiseront redirigeés, vers e proxy ; que

les paquets revenant dEpUISHC plioxy, passeront par le

IoUCIECUEMOUS aloEsons Ies paquets: proyvenant du

neseaitlocal areineredimges  vers [e proxy
iptablessEinar=ASPREROUIAING: -1 eth(-s I 10:1.0.1" -p  tcp --dport
SO -] DNAT —-{o 172.20:0: 1:3128

iptables -t nat ~ATPOSTROUTING -o eth( -s 192.168.1.0/24 -d
JOMEO: L -] SNAT —-te 172.20.0.4

iptables -A FORWARID -s 192.168.1.0/24 -d 10.1.0:1 -1 ethO -0
el -prtep --dport: 3128 - ACCEPT
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PreXxy/ et [eVerse proxy.

ReVErse pPrexy

POXA e FERVENS

UhRirelaisiinversentest utile gue s'ill apporte des
fonetionEliiEs
dlElthentification  par mots de passe ou forte par
cartfflez]ts,
de chlliement,
defiltrage applicatii

POl protegerdes scripts Vulnerables, il faut que
e relaisiinverse soit capable de filtrer les
doennees envieyees par l‘utilisateur dans URL





