
TP SECURITE 
nmap tcpdump wireshark et filtrage iptables statique

NMAP est un scanner de ports
TCPDUMP et WIRESHARK sont des sniffers

Ce tp se fera directement sur la mandriva
le poste 216­pc01 sera utilisé comme client par tout le monde
A aucun moment du TP il est nécessaire d'être root sur 216­pc1
 
vérifier la présence sur votre poste des commandes nmap , tcpdump et wireshark ( ex 

ethereal )
  si elle ne sont pas disponibles sur votre poste les installer :
  urpmi tcpdump
  urpmi nmap
  urpmi wireshark

1 NMAP
    Depuis la machine 216­pc01 faire un scan tcp de votre poste sur tous les ports tcp 

vérifier que vous avez bien au moins les services ftp,ssh et web
 
2 TCPDUMP et WIRESHARK
  lancer sur votre poste de travail la commande ( Il faut etre root pour sniffer les paquets ):

tcpdump ­i eth0 port 21 ­w /tmp/”votre login”/ftp­session.log

depuis un terminal sur la machine 216­pc01
faites un ftp vers votre machine 
rentrer votre login et votre mot de passe 
tapper dir

stopper la commande tcpdump (^C)

lancer : wireshark /tmp/”votre login”/ftp­session.log
cliquer sur analyse   
                  follow tcp stream 
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que constatez vous ? 

3 filtrage statique
Récupérer le fichier ~weill/iptables­statique.sh 

le lire 
l'executer sur votre poste ( sous root )
les messages de log se trouvent dans /var/log/messages

faite un ssh vers le poste 216­pc01 
fonctionne t'il ?
quelle règles le bloque 
rajouter une règle d'autorisation des flux de retour tcp avec log
( message TCP RETOUR )
refaite le ssh vers le poste 216­pc01 en  vérifiant les messages de log

lancer maintenant depuis 216­pc01 un scan  tcp vers votre poste
quels sont les ports ouverts ?

autoriser les demandes de connexions ssh et www vers votre poste avec log
(message SSHSRV et WWWSRV)

vérifier que cela fonctionne convenablement

autoriser les ftp ( passif et actif ) depuis la machine 216­pc01 
on logguera chacune des règles avec un message différent  




